HACK3R_
RANGERS

Erros mais
comuns em
programas de
conscientizacao

E facil encontrar contelidos que tentam
ensinar boas praticas na hora de criar um
programa de conscientizagdo em seguranca
dainformacdo; o que é incomum é encontrar
um material que lhe diga exatamente o que

NAO fazer para que eles deem certo.

Existe uma série de erros que sdo cometidos
com frequéncia — seja por despreparo dos
profissionais responsaveis pelo programa,
por falta de investimento no assunto ou,
simplesmente, por comodismo — que fardao
com que a eficacia do proprio seja drenada

completamente.

O objetivo deste relatério € justamente
apontar esses deslizes, de forma que vocé
consiga evita-los e, com isso, garanta uma
taxa de engajamento maior por parte de

seus colaboradores.

Com base nestas “dicas reversas”, ficarao
ainda mais claros os pontos fracos de seu

programa e a melhor forma de aprimora-lo.
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1) Gastar muito tempo dos colaboradores de
uma unica vez: atividades de conscientizacdo
também ndo devem tomar muito tempo do
participante: por isso, evite videos muito
longos e cansativos, pois eles dificilmente

serao aproveitados.

2) Reuso de materiais: um erro bastante
comum é a pratica de reutilizar de forma
constante apresentacdes, cartilhas, quizzes e
quaisquer outras a¢des educacionais. Tudo o
que isso fara é reduzir o engajamento dos
funcionarios, que enjoardo rapidamente do

programa.

3) Gastar muito tempo/dinheiro
desenvolvendo seu proprio material: muitas
empresas decidem internalizar ou contratar
agéncias para criar os materiais de seu
programa, o que gera pouco volume de
conteudo (e sua inevitavel reutilizacio) e
demanda um investimento financeiro mais alto
do que contratar uma plataforma
especializada em conscientizacao de

ciberseguranca.

4) Deixar de acompanhar métricas: evitou
todos os erros até o momento? Parabéns!
Agora, ndo se esqueca de evitar o proéximo, que
é justamente deixar de fazer um follow-up dos

resultados de seu programa.

De nada adiantara se esforgar para criar um
programa de qualidade se vocé ndo tiver
métricas para acompanhar o engajamento
dos colaboradores (mudanca de atitudes) e a

evolucdo de seu nivel de conscientizagdo.

Afinal, seu objetivo deve ser sempre subir no
nivel de maturidade SANS, causando mudangas
culturais profundas nos habitos de seguranca

de seu quadro de funcionarios.
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5) Ndo criar um programa continuo:
acredite ou ndo, mas ha empresas que creem
veementemente que realizar uma acao de
conscientizagdo anual é o suficiente para
garantir que os seus colaboradores
reconhecam ameacas cibernéticas. O crime
digital evolui diariamente, o que exige um
programa constantemente atualizado para
refletir os riscos que os funcionarios vdo

enfrentar em seu cotidiano.

E, se vocé fez a licdo de casa e esta testando
o nivel de conscientizacdo dos participantes
do programa com testes e simulacdes de

phishing (por exemplo), tome cuidado com o

préximo erro...
6) Envergonhar seus colaboradores: um

programa de conscientizacdao ndao deve
apontar o dedo para quem esta certo ou
errado, mas sim ser inclusivo e incentivar a
participacao de todos. O erro faz parte do
processo de aprendizagem e deve ser visto

como natural.

7) Esquecer o porqué: pode parecer
filoséfico, mas ndo basta condicionar o
comportamento seguro: ressalte, sempre
que possivel, aimportancia da seguranca da
informacdo e os perigos das ameacas
cibernéticas (ndo apenas no ambito
corporativo, mas também na esfera pessoal).
Dessa forma, o funcionario entende a
importancia daquele conhecimento em sua
vida, de forma que os contetdos didaticos

serao fixados com maior facilidade.
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8) Nao empoderar os colaboradores: da
mesma forma que nao devemos
envergonhar os colaboradores, também
ndo podemos nos esquecer de empodera-
los. Muitos gestores de Sl enxergam o elo
humano como simplesmente o mais fraco
em sua estratégia de protecdo de dados; a
verdade, porém, é que uma equipe
consciente pode ser a linha de frente
contra ataques cibernéticos, reduzindo a
forte dependéncia de softwares de

ciberseguranca.

9) Nao envolver todos da empresa: até o
momento, citamos o quadro de
colaboradores como se a alta geréncia nao
precisasse participar ativamente de seu
programa de conscientizacdo, sendo algo
limitado a cargos operacionais. Este é
justamente outro erro comum: acreditar
que a conscientizagdo é necessaria apenas
para funcionarios plenos e séniores.
Gestores e diretores também precisam
estar atualizados em relagdo aos perigos

online!

Conscientizar usuarios nao
precisa ser algo "chato"
ou "apatico".

10) Nao seja "chato'": no fim das contas,
todos esses erros se resumem a um s6: nao
seja apatico. Ndo trate a conscientizagdo em
seguranca da informagao como um assunto
chato ou uma obrigacdao, mas sim como
parte da cultura corporativa. Programas
podem sim ser divertidos e ter um alto nivel
de engajamento — especialmente com a

gamificacdo da plataforma Hacker Rangers :)

TESTE A NOSSA PLATAFORMA
GRATUITAMENTE DURANTE 15 DIAS!
HACKERRANGERS.COM.BR
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